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1 Einleitung

The problem of distinguishing prime
numbers from composite numbers and of
resolving the latter into their prime
factors is known to be one of the most
important and useful in arithmetic. (...)
Further, the dignity of the science itself
seems to require that every possible
means be explored for the solution of a
problem so elegant and so celebrated.

Carl Friedrich Gauss

Eine natiirliche Zahl, die groler als 1 ist, nennt man prim, wenn sie keine nichttrivialen Teiler
hat, d.h. durch genau zwei natiirliche Zahlen teilbar ist, ndmlich nur durch 1 und sich selbst.
Primzahlen spielen eine wichtige Rolle in vielen Teilgebieten der Mathematik, insbesondere
in der Zahlentheorie, und haben in den letzten Jahren in der Kryptographie eine duflerst
praktische und aus dem téglichen Leben nicht mehr wegzudenkende Anwendung gefunden.

In vielen kryptographischen Algorithmen werden groflie Primzahlen benétigt. Die iibliche
Vorgehensweise dabei ist, dass eine Zahl zufillig gewédhlt wird um anschliessend zu priifen
ob sie prim ist. Lange Zeit war nicht bekannt, ob es effizient moglich ist diesen Test durch-
zufiithren, bis im Jahre 2002 die drei indischen Mathematiker Manindra Agrawal, Neeraj
Kayal und Nitin Saxena ihre Arbeit ,, PRIMES is in P* publizierten und damit fiir Aufsehen
sorgten.

Die von Agrawal, Kayal und Saxena benutzten Methoden sind verbliiffend einfach, wenn
man bedenkt, dass die Frage nach einem effizienten Test extrem lange ungelost war und
von sehr vielen Mathematikern versucht wurde zu beantworten. Der Beweis bedient sich
ausschliesslich elementarer Methoden aus der Algebra und der Zahlentheorie, die von ver-
mutlich jedem Mathematik Studenten nachvollzogen werden kénnen. Im folgenden soll der
Algorithmus, sein Korrektheitsbeweis sowie eine Laufzeitabschéitzung vorgestellt werden.

2 Komplexitiatstheorie und bisherige Ergebnisse

Unmittelbar aus der Definition von Primzahl folgt bereits ein einfacher Primzahltest, die
sogenannte Probe Division: Teste, ob n durch irgendeine der Zahlen 1 < m < y/n teilbar
ist. Falls ja, ist n zusammengesetzt, anderenfalls ist n prim. Dieser Test war bereits vor
iiber 2000 Jahren dem griechischen Mathematiker Eratosthenes bekannt.

Leider ist dieser Test nicht effizient, da man O(y/n) Divisionen durchfithren muss. Wir
nennen einen Primzahltest effizient, wenn sich seine Laufzeit durch ein Polynom in der
Eingabeléing abschiitzen lisst, d.h. O(log?(n)) fiir ein d € N. Die Probedivision (oder
auch Sieb des Eratosthenes) hat daher eine Laufzeit, die exponentiell in der Eingabelinge
ist, denn /n = nz = 228

Eine interessante (und effiziente) Moglichkeit erhélt man aus dem kleinen Satz von Fermat:
Gilt @™ # a (mod n), so kann n nicht prim sein. Das Problem ist, dass, falls a™ = a (mod n)
doch gilt, n nicht zwangsweise prim sein muss. Solche Zahlen n (die nicht prim sind) heiflen
Carmichael-Zahlen und ungliicklicherweise gibt es davon unendlich viele.

1Um eine Zahl n binir zu kodieren benétigt man mindestens |logy(n)] + 1 Bits.



4 3 NOTATION UND VORAUSSETZUNGEN

Aus der Komplexititstheorie ist die folgende Klassenhierarchie bekannt:

P CZPP =RPNCo-RP C RP,Co-RP C BPP C NP N Co-NP C NP,Co-NP

Mit PRIMES bezeichnet man das folgende Entscheidungsproblem: ,, Gegeben eine natiirliche
Zahl n > 1. Ist n prim oder zusammengesetzt?“. Es stellt sich die Frage, zu welcher Kom-
plexitétsklasse PRIMES gehort. Offensichtlich ist PRIMES € CO-NP (denn falls n zusam-
mengesetzt ist, gibt es dafiir ein kurzes Zertifikat, ndmlich einen Faktor von n). Vaughan
Pratt hat 1975 gezeigt, dass PRIMES € NP ebenfalls gilt (d.h. falls n prim ist, dann lisst
sich dies effizient verifizieren).

Der 1977 von Robert M. Solovay und Volker Strassen vorgestellte Solovay-Strassen-Test
zeigt, dass PRIMES zur Komplexitiatsklasse Co-RP C BPPE| gehort, d.h. seine Laufzeit
ist polynomiell, er arbeitet deterministisch und falls n prim ist, liefert der Test immer die
korrekte Antwort. Falls n zusammengesetzt ist, liefert er in mehr als der Hélfte der Fille das
korrekte Ergebnis. Durch wiederholte Anwendung solcher probabilistischer Primzahltests
ldsst sich die Wahrscheinlichkeit, eine falsche Antwort zu erhalten, beliebig klein machen
(aber eben nicht auf 0 bringen). Der Miller-Rabin-Test funktioniert &hnlich.

Adleman und Huang zeigten 1992, dass PRIMES auch in RP ist (und damit in Co-RP N
RP = ZPP E[) Mit ZPP bezeichnet man die Klasse der Probleme, fiir die es eine nicht-
deterministische Turingmaschine gibt, die immer die korrekte Antwort liefert (daher der
Name), deren Laufzeit aber nur im Durchschnitt polynomiell ist. Die Klasse P ist in ZPP
enthalten. Ob sie echt enthalten ist, ist nicht bekannt und PRIMES war lange Zeit eines der
wenigen Probleme, von denen man wusste, dass sie in ZPP sind, aber nicht ob sie in P
sind.

Lange Zeit kannte man keinen Test, der deterministisch ist, fiir alle Primzahlen funktioniert,
polynomielle Laufzeit hat und dessen Korrektheit ohne Anwendung unbewiesener Vermu-
tungen (wie z.B. der Riemannschen Hypothese) bewiesen werden kann. Algorithmen, die
jeweils drei dieser vier Punkte erfiillen, gab es allerdings schon. Das bekannteste Beispiel ist
der Adleman-Pomerance-Rumely primality test, der die ersten beiden und den letzten Punkt

erfiillt und eine Laufzeit von log(n)@Uogleglogn) hat (was in der Praxis ,fast polynomiell®
023)

Der AKS-Primzahltest 16st dieses offene Problem und zeigt, dass PRIMES zur Komple-
xitatsklasse P gehort.

ist, da der Exponent z.B. nicht grofer als 4 wird fiir n < 10!

3 Notation und Voraussetzungen

In diesem kurzen Abschnitt wollen wir einige Notationen einfithren sowie Fakten aus der
Algebra und der elementaren Zahlentheorie wiederholen. Fiir eine ausfiithrlichere Erkléarung
siehe [8], [13] und [7].

e Eine natiirliche Zahl n heifit echte Potenz, falls n = a® fiir a € N, b € N\{1}.

e Ein Element eines kommutativen Ringes R, dessen r-te Potenz (r > 0) gleich 1 ist,
wird r-te Finheitswurzel genannt. Die r-ten Einheitswurzeln sind genau die Nullstellen
des Polynoms z" — 1 aus R[z]. Gilt d|r, so ist jede d-te Einheitswurzel auch eine r-te
Einheitswurzel, insbesondere teilt 2¢—1 also " —1 in R[z]. Das ganzzahlige normierte
Polynom groBten Grades, dass 2" —1 teilt, aber zu allen % —1 mit d < r teilerfremd ist,

2RP steht fiir Randomized Polynomial Time, BPP fiir Bounded Error Probability Polynomial Time.
3 Zero-error Probabilistic Polynomial Time.
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nennt man das r-te Kreisteilungspolynom. Seine Nullstellen sind genau die primitiven
r-ten Einheitswurzeln.

Ein Polynom f heiflt irreduzibel, wenn es sich nicht in ein Produkt zweier nicht-
konstanter Polynome von kleinerem Grad faktorisieren lésst.

Fiir jede Primzahl p ist Z, ein endlicher Kérper mit p Elementen. Weiterhin ist fiir
jedes irreduzible Polynom h(z) € Z,[x] vom Grad d der Restklassenring Zy[xz]|/(h(z))
ebenfalls ein endlicher Kérper mit p? Elementen.

Sei a € Z und n € N. Die Ordnung von a modulo n (kurz ord,(a)) ist das kleinste
k € N mit a* =1 (mod n).

Das r-te Kreisteilungspolynom teilt 2" — 1 und zerfillt iiber Z,[z] in irreduzible Fak-
toren vom Grad ord,(p) (siehe [g]).

Mit log(n) := logy(n) bezeichnen wir den Logarithmus zur Basis 2. Fiir z € R be-
zeichnen wir mit |z] die grofite ganze Zahl, die kleiner oder gleich x ist. Analog ist
[2] die kleinste ganze Zahl, die grofler oder gleich z ist. Es gilt die Abschétzung
lz] <x < |z|+1.

Sei a € Z und p prim, dann gilt a? = a (mod p) (Kleiner Satz von Fermat).

Sei R ein kommutativer Ring mit 1 (etwa Z oder Z[z]). Dann gilt fir alle a,b € R
und alle n € N der Binomische Lehrsatz:

(a+b)" = Zn: <ZL) a™ .

=0

Wir schreiben f(x) = g(x) (mod h(z),n), falls f(z) = g(z) im Ring Z,[x]/(h(x)) gilt.

Gilt @ = b (mod n), so gilt auch a = b (mod d) fiir jeden Teiler d von n. Die
analoge Aussage fiir Polynome gilt ebenfalls: Ist f(z) = g(z) (mod h(x),n), so ist
auch f(x) = g(z) (mod ¢(x),n) fiir alle Teiler ¢(x) von h(zx).

Wir schreiben O(log® (n)) als Abkiirzung fiir O(log” (n)- f (log(log(n))) = O(log"™(n))
fiir ein Polynom f(n). Eine polynomielle Schranke in der O-Notation ergibt natiirlich
auch eine polynomielle Schranke im klassischen Sinne (denn log(log(n)) lisst sich
durch log(n) abschitzen).

Teilt eine Primzahl p ein Produkt a - b, so teilt p bereits a oder b. (Beweisskizze: p|ab,
d.h. kp = ab fir ein k € Z. p fa, dann ist ggT(a,p) =1, also 1 = sa + tp fir s,t € Z
(nach Euklidischem Algorithmus); Also b = bsa + btp = skp + btp = p - (sk + bt), also
plb).

Der AKS-Algorithmus

4.1 Idee

Die Kernidee ist die folgende Charakterisierung von Primzahlen.

Lemma 4.1. Scien a € Z, n € N, n > 2 wobei a und n teilerfremd sind. Dann ist n
genau dann eine Primzahl, wenn (x 4+ a)™ = 2™ + a in Zy, gilt.
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Beweis. Nach dem Binomischen Lehrsatz ist fiir 0 < i < n der Koeffizient von z* in (z+a)"
gleich (7)a™~".

Sei n = p prim. Es gilt

(1) - ey e

Also teilt p das Produkt (f) +i-(i—1)-..-1. Da p prim ist, teilt p bereits einen der
Faktoren. Keiner der Faktoren 1,...,9 < p — 1 ist durch p teilbar, also ist p ein Teiler von
(P) und damit ist (?) gleich 0 in Zy[z]. Der Koeffizient von ¥ ist 1 und der von z° ist aP.
Nach dem kleinen Satz von Fermat ist a” = a in Z,[z]. (Diese Richtung des Beweises ist
ein Spezialfall eines bekannten Satzes aus der Algebra: In endlichen kommutativen Ringen
der Charakteristik p ist die Abbildung = +— P ein Ringendomorphismus, der sogenannte

Frobeniushomomorphismus).

Sei n zusammengesetzt, dann existiert ein Primfaktor p < n von n. Dieses p teilt im Koef-
fizienten
(n> n-(n—1)-(n—-2)-...-(n—(p—1))
p p-(p—1)-..-1

das n im Zzhler sowie das p im Nenner und sonst keinen weiteren Term. Sei p* die grofite
p-Potenz, die n teilt, dann ist p*~! die groBte Potenz von p, die (;) teilt. Also ist (;) nicht

durch n teilbar (und damit ungleich 0 modulo n), denn sonst wire wegen p*|n und n|(’;)
auch p*| (Z) Ausserdem gilt wegen 1 = ggT(a,n) = ggT(a,p), dass auch ggT(a""?,p*) =1
ist. Insgesamt folgt, dass (Z) a™~P ungleich 0 ist in Z,.

O

Lemma [4.1] stellt selbst bereits einen einfachen Primzahltest dar, der aber nicht effizient ist,
da auf der linken Seite der Gleichung alle n Koeffizienten ausgewertet werden miissen.

Die Anzahl der Koeffizienten lésst sich reduzieren, wenn man die Gleichung modulo einem
Polynom der Form 2" — 1 betrachtet (denn es gilt 2" = 1 (mod z" —1), d.h. alle Exponenten
von z lassen sich modulo 7 reduzieren). Man testet also ob die Gleichung

(z+a)"=2"+a (mod 2" — 1,n)

gilt. Jede Primzahl, die die urspriingliche Gleichung erfiillt, erfiillt nun natiirlich auch die
neue (fiir jedes r). Das Problem ist, &hnlich wie beim Fermat-Test, dass es eventuell Zahlen
gibt, die nicht prim sind, die Gleichung aber trotzdem erfiillen. Es stellt sich aber heraus,
dass sich dieser Ansatz trotzdem zu einem korrekten Primzahltest erweitern lésst.

4.2 Algorithmus

Eingabe: n € N mit n > 1.
1. Falls n = a® fiir a,b € N und a,b > 1, gebe ZUSAMMENGESETZT aus.
Finde das kleinste r, so dass ord,.(n) > log®n.
Falls 1 < ggT(a,n) < n fiir ein a < r, gebe ZUSAMMENGESETZT aus.
Falls n < r, gebe PRIM aus.

Fiir a = 1 bis [y/¢(r) - log(n)]

Falls (z + a)™ # 2™ + a (mod 2" — 1,n), gebe ZUSAMMENGESETZT aus.

ANl S

6. Gebe PRIM aus.



4.3 Korrektheit

Wir beweisen die Korrektheit in zwei Schritten. Wenn PRIM ausgegeben wird, dann ist n
tatséichlich prim und falls n prim ist, so wird auch PRIM ausgegeben.

Satz 4.2. Fualls n prim ist, so gibt der Algorithmus PRIM aus.

Beweis. Schritt 1 und 3 kénnen niemals ZUSAMMENGESETZT ausgeben, da die Bedingungen
dafiir fiir Primzahlen niemals erfiillt sind. Nach Lemma kann auch in Schritt 5 niemals
ZUSAMMENGESETZT ausgegeben werden, denn die Gleichung ist fiir alle Primzahlen immer
erfiillt. Also wird entweder im 4. oder im 6. Schritt PRIM ausgegeben. O

Falls in Schritt 4 PRIM ausgegeben wird, so muss n tatséchlich prim sein, denn anderenfalls
wiére in Schritt 3 ein Faktor gefunden worden. Es bleibt zu zeigen, dass, falls in Schritt 6
PRIM ausgegeben wird, n prim sein muss. Fiir den restlichen Beweis gehen wir also davon
aus, dass in Schritt 6 PRIM ausgegeben wird, insbesondere heisst das, dass in Schritt 5
nicht ZUSAMMENGESETZT ausgegeben wird, dass r < n ist (wegen Schritt 4), dass n und r
teilerfremd sind (wegen Schritt 3) und dass n keine echte Potenz ist (wegen Schritt 1).

Da ord,(n) > 1 ist (nach Wahl von r), muss es einen Primteiler p von n geben, fiir den
bereits ord,(p) > 1 gilt (denn hétten alle Primteiler Ordnung 1, so natiirlich auch n).
Weiterhin muss dieses p grofler als r sein, denn sonst hétte der Algorithmus in Schritt 3
bereits ZUSAMMENGESETZT ausgegeben. Da n und r teilerfremd sind (s.o.), sind auch p
und r teilerfremd und damit sind n und p in der multiplikativen Gruppe Z enthalten.

Im folgenden bezeichnen wir die obere Grenze der Schleife aus Schritt 5 zur Vereinfachung
der Notation mit ¢ := |\/p(r) - log(n)].

Definition 4.3. Sei f(x) ein Polynom und m € N eine natirliche Zahl. Man nennt m
introspektiv fiir f(z), falls f(x)™ = f(x™) (mod 2" — 1,n) gilt.
Da der Algorithmus in Schritt 5 nicht ZUSAMMENGESETZT ausgibt, gilt
(z+a)"=2"+a (mod " — 1,n)
und da n durch p teilbar ist folgt
(r4+a)" =2" +a (mod =" — 1,p).
Ausserdem wissen wir nach Lemma, dass, da p prim ist, auch
(4 a)? =2P +a (mod z" — 1,p)
gilt.

Betrachte das Polynom (z + a)%. Dieses lasst sich ausmultiplzieren, d.h. es gibt b; € Z,,
so dass (z +a)» = Y. bz’ gilt. Da z — 2 ein Homomorphismus ist (vgl. Satz und n
durch p teilbar ist, gilt

"ta=(x+a)"=((z+a)r)P = (Z bix')P = be(xi)p = Zbixip (mod z" — 1, p).

Durch Koeffizientenvergleich der beiden Polynome erhélt man by = a, b% =1lund b; =0
fiir alle anderen Koeffzienten. Zusammen folgt also

B3

(x4a)r =27 +a (mod 2" — 1,p)

Die natiirlichen Zahlen n, p und 7 sind also introspektiv fiir f(z) = z+a (fiir alle 0 < a < 0).
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Wir benotigen zunéchst zwei wichtige strukturelle Abschlusseigenschaften introspektiver
Zahlen.

Lemma 4.4.

1. Die Menge der introspektiven Zahlen fiir ein Polynom ist multiplikativ abgeschlossen.

2. Die Menge der Polynome, fiir die m introspektiv ist, ist multiplikativ abgeschlossen.

Beweis. 1. Seien m und m’ introspektiv fiir f(z). Dann gilt

’

Fl@)™™ = f@a™)™ (mod a” —1,p),
da m introspektiv fiir f ist. Ersetzt man = durch ™, so erhélt man

f(xm)m/ = f((z™)™) = f(mmm/) (mod ™" — 1, p).

Da x" — 1 ein Teiler von ™" — 1 ist, folgt (siehe Kapitel :

’ ’

flx)™™ = f(@™™) (mod 2" — 1,p).

2. Sei m introspektiv fiir f(z) und g(z), dann gilt:

Da, wie wir oben gesehen haben, % und p introspektiv sind fiir alle z 4+ a, 0 < a < ¢, folgt

mit Lemma dass jede Zahl aus I := {(2)"-p’ | 4,j > 0} introspektiv ist fiir jedes
Polynom aus P := {Hizo(x +a)® | e, >0},

Wir wollen nun zwei Gruppen auf Grundlage der Mengen I und P definieren.

Mit G bezeichnen wir die Menge der Restklassen der Elemente von I modulo 7. Diese
Menge bildet eine Gruppe (mit der Multiplikation modulo 7) und wird, nach Definition von
I, von n und p erzeugt (denn wegen ggT'(n,r) = ggT(p,r) = 1 folgt ggT(a,r) = 1 fiir alle
a € I) und ist eine Untergruppe von Z,. Die Anzahl der Elemente von G bezeichnen wir
mit ¢ := |G|. Da die von n erzeugte Untergruppe von G genau ord,(n) Elemente hat gilt
ord,(n) < t. Da (per Wahl von 7) ausserdem log®(n) < ord,(n) gilt, folgt ¢t > log?(n).

Sei h(z) ein irreduzibler Faktor des r-ten Kreisteilungspolynoms ®,.(z), dann hat h(z) Grad
ord,(p) > 1 (siche Kapitel [3). Der Restklassenring Zp[z]/(h(x)) =: F ist also ein Korper.
Mit G bezeichnen wir die Untergruppe von F*, die von den Elementen z,z+1,2+2,...,x+1
erzeugt wird (diese sind alle ungleich 0, da der Grad von h(z) gréfler als 1 ist). Die Gruppe
G ist also die ,Reduktion von P modulo A(z) und p“ und G ist die ,,Reduktion von I modulo
r.

Als néchstes werden wir die Anzahl der Elemente von G nach oben und nach unten abschitzen
und somit zu einem Widerspruch gelangen, der den Beweis abschliesst.

Lemma 4.5. G enthdlt mindestens (ffi) FElemente.

Beweis. Wir zeigen zuniichst per Widerspruch, dass zwei verschiedene Elemente f(x) # g(x)
von Grad < t aus P verschiedene Restklassen in F* bilden. Angenommen es sei also



f(z) = g(z) in F. Dann gilt natiirlich auch f(xz)™ = g(x)™ in F fiir ein beliebiges m € I.
Nach Definition von I und P ist m introspektiv fiir f(z) und g(z), d.h.

f@)™ = f(@™) und g(z)™ = g(z™) (mod =" — 1, p).

Da h(z) ein Teiler von z" —1 ist, folgt per Definition von F als Restklassenring modulo h(z),
dass auch f(z™) = g(z™) in F gilt (vgl. Kapitel . ™ ist also Nullstelle des Polynoms

Q(y) == f(y) — g(y) aus Fly] [ (fiir jedes m € G).

Da m € G beliebig war, hat Q(y) also |G| = t verschiedene Nullstellen, der Grad von Q(y)
muss also mindestens ¢ sein (da F ein Korper ist). Per Definition von Q(y) als Differenz
zweier Polynome vom Grad < t hat aber auch @ einen kleineren Grad als ¢. Die Annahme,
dass f(z) = g(x) in F gilt, muss also falsch gewesen sein.

Weiterhin sind die Restklassen der Elemente 1 < ¢ < ¢ in Z, wegen

t=[V¢(r)log(n)] < [Vrlog(n)] < Vrlog(n) <r <p

alle paarweise verschieden und damit auch die Elemente x,x + 1,2 4+ 2,...,x + £ in F. Da
der Grad von h(x) grofler als 1 ist, sind diese Restklassen ausserdem alle ungleich 0, d.h. es
gibt mindestens ¢ + 1 verschiedene Polynome vom Grad 1 in G.

Insgesamt gilt also: Je zwei verschiedene Polynome aus P vom Grad kleiner ¢ bilden ver-
schiedene Restklassen in G. Die Anzahl solcher Polynome vom Grad kleiner ¢ entspricht
(nach Definition von P) der Anzahl der Moglichkeiten ¢ — 1 Elemente aus der £+ 2 elemen-
tigen Menge {1,z,x + 1, ...,z + £} auszuwiihlen, mit Wiederholung, ohne Beriicksichtigung
der Reihenfolge. Hierfiir gilt (siche [I5]) die Formel

<(£+2);L_(tl 1)1> _ (fjf)

Nun zur Abschéitzung nach oben.

Lemma 4.6. Ist n keine Potenz von p, so enthdlt G hdchstens nV? Elemente.

Beweis. Mit I bezeichnen wir die folgende Einschrénkung von I:
~ n., . o
L:={C)-» [0<ij< |Vi]}

Falls n keine Potenz von p ist, so gilt |I] = (|v%] + 1)? > (V#)? =t = |G|. Also miissen
mindestens zwei Elemente aus I gleich sein modulo r, d.h. die gleiche Restklassen in G
bilden, etwa mi; und ms, wobei wir ohne Einschriankung annehmen, dass m; > ms. Dann
gilt auch

2™ =2 (mod 2" — 1)

(denn aus my = mg + k - r fiir ein k, folgt x ™2 . g™ = 22 .1 (mod 2" — 1)). Sei
nun f(x) ein beliebiges Polynom aus P, dann sind m; und ms (nach Definition von I)
introspektiv fiir f(z) und es gilt

fl)™ = f@™) = f(a™) = f(z)™ (mod z" —1,p)

m1 =

und damit auch
f(z)™ = f(z)™ (mod h(x),p).

4Hierbei handelt es sich also um Polynome in y, deren Koeffizienten Elemente aus F, d.h. Polynome in
z sind.
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Also sind f(x)™* und f(x)™2 in F in der gleichen Restklasse. Analog zum Beweis fiir die
untere Schranke von G gilt nun: f(z) ist eine Nullstelle von Q(y) := y™* — y™2 € F[y]. Da
f(x) beliebig gewihlt war, hat @@ mindestens |G| verschiedene Nullstellen in F. Der Grad
von @ ist aber gleich m; und per Definition von I gilt

|G| < Anzahl Nullstellen von Q < my < (Q)L‘/EJ -pL\/ZJ — plVvil < Ve,
p

O

Wir kénnen nun den zweiten Schritt im Korrektheitsbeweis des AKS-Algorithmus zeigen.

Satz 4.7. Fualls der Algorithmus PRIM ausgibt, so ist n prim.

Beweis. Angenommen der Algorithmus gibt PRIM aus.

Mit der gerade gemachten Abschéitzungen erhilt man:

t+0\ O (0+1+ [Vilog(n)]\ @ /2[vtlog(n)| + 1\ ©).4) Vilogm)+1 D i
'g'2<t—1)>( Vilog(n)] >>( Vilog(n)] > > A 2

(1) Wie in der Definition von G bereits erwihnt, gilt ¢ > log®(n), also auch v/ > log(n)
und damit ¢ = /- v/t > tlog(n).

(2) G ist eine Untergruppe von Zy, also ist t = |G| < ¢(r), deshalb gilt £ = |/ (r)log(n)] >
[Vtlog(n)].

(3) Wegen v/ > log(n) und n > 2 folgt [v/flog(n)| > [log*(n)| > 1.

(4) <2k+1) _ (2k+41)-2k-..k+1 _ 2k41 | 2k o % . % > gk+1

k (k+1)-k-....2:1 k+1 Tk

(5) [Vtlog(n)] +1 > VElog(n) und 295" = p also gilt 2LVElea(m]+1 < glea(mVi < Vi,

Nach Lemmamuss n also eine Potenz von p sein, denn anderenfalls wiére nVt < 1G] < n\/i,
d.h. n = p* fiir ein k € N. Wiire k > 2, so hiitte der Algorithmus n bereits im ersten Schritt
als echte Potenz identifiziert und ZUSAMMENGESETZT ausgegeben, also muss k = 1 gelten,
d.h. n =p.

O

4.4 Terminierung

Bisher wurde gezeigt, dass, falls der Algorithmus PRrRiM ausgibt, n tatsdchlich prim ist und
falls er ZUSAMMENGESETZT ausgibt, n nicht prim sein kann. Es bleibt zu zeigen, dass der
Algorithmus tatséchlich stets etwas ausgibt, d.h. fiir jede mogliche Eingabe n terminiert.
Der einzige kritische Schritt ist natiirlich der zweite, in dem das kleinste r gefunden wird,
dessen Ordnung gréBer als log? (n) sein soll.

Dass man so ein r immer finden kann (und dass man es ,schnell“ finden kann) zeigt der
folgende Satz.

Satz 4.8. Fiir jedes n € N existiert ein r < max{3, [log®(n)]} mit ord,.(n) > log*(n).

Zunichst ein kurzes Lemma, das wir aber nicht beweisen wollen. Ein einfacher Beweis findet
sich in [8] und der Originalbeweis in [5].
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Lemma 4.9. Fiir m > 7 ist das kleinste gemeinsame Vielfache der ersten m natirlichen
Zahlen mindestens 2.

Beweis von Satz[{.8 Fiir n = 2 erfiillt » = 3 die Bedingungen, denn ordz(2) =2 > 1 =
log?(2). Sei also n > 2, dann ist [log®(n)] > 10 > 7 und wir kénnen Lemma anwenden.
Sei {r1,...,r;} die Menge der Zahlen r;, die n teilen oder fiir die ord,,(n) < log*(n) gilt.
Jedes 7; teilt also entweder n oder n® —1 fiir ein 1 < k < |log®(n)] (denn n* = 1 (mod r;)),
d.h. jedes r; teilt das folgende Produkt:

llog?(n)]

n- H (n* —1)

i=1
llog?(n))
< n- H n’
i=1
S

== n-n
n i3 (Log® (n) | +[log?(n)])

1+ Llog(n)]

<
< n10g4 (n)

_ (glo(m)ylo"(m)

_ 210g5(”)

%)

< kgV(1,..., [log®(n)])

Angenommen jedes 1 < s < [log”(n)] ist in {r1, ..., }. Alle 7; teilen das obige Produkt und
dieses ist kleiner als 2/°8° (1 Nach Lemma ist die kleinste Zahl, die von allen solchen s
geteilt wird aber gréBer oder gleich 2M1°8° (M1 Also existiert ein s < [log®(n)], welches nicht
in {ry,...,7} enthalten ist.

Falls ggT(s,n) = 1 so muss ords(n) > log?(n) gelten (anderenfalls wire s € {ry,...,7;})
und wir sind fertig: Wahle r := s. Falls s und n einen gemeinsamen Teiler haben, so ist
dieser gleich einem der r;. Da n selbst aber nicht durch s teilbar ist (s & {r1,...,7¢}) folgt

ri= ptees @ {71, 7}, also ord,(n) > log?(n).

O

4.5 Laufzeit

Addition, Multiplikation und Division zweier m Bit Zahlen lisst sich in O(m) Operationen
durchfiihren. Diese Operationen lassen sich auf Polynome iibertragen: Addition, Multipli-
kation und Division zweier Polynome vom Grad hochstens d und Koeffizienten der Léinge
m, lassen sich in O(d - m) durchfiihren. Fiir Details dazu siehe [4] und [8].

Wir werden nun Schritt fiir Schritt den Algorithmus analysieren.

Satz 4.10. Der AKS-Algorithmus kann mit einer Laufzeit von O(log% (n)) implementiert
werden.

Beweis. 1. Ob eine Zahl n > 1 eine echte Potenz ist, lisst sich in O(log®(n)) testen [4].

2. Wir suchen ein 7 mit ord,(n) > log?(n). Um fiir ein konkretes r diese Bedingung zu
testen, konnen einfach die Werte n’ fiir 1 < i < log?(n) ausprobiert werden. Dafiir sind
also jeweils O(log?(n)) Multiplikationen modulo 7 nétig, wovon jede einzelne in O(log(r))
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durchfiihrbar ist. Nach Lemma 4.8 werden wir spétestens fiir r = [log®(n)] fiindig, die
Gesamtkomplexitiit von Schritt 2 betriigt also O(log” (n)).

3. Im dritten Schritt wird  mal der grofite gemeinsame Teiler ausgerechnet. Dies ist effizient
moglich (z.B. mit dem Euklidischen Algorithmus) in O(log(n)) fiir jedes r. Insgesamt also

O(rlog(n)) = O(log"(n)).
4. Dieser Schritt ist offensichtlich in O(log(n)) durchfithrbar (durch Bitvergleich).

5. Wir testen £ = |/o(r)log(n)]| Gleichungen. Jede einzelne benéstigt O(log(n)) Multi-
plikationen von Polynomen des Grades r mit Koeffizienten der Gréfie O(log(n)). Jede
einzelne Gleichung lisst sich also in O(rlog®(n)) Schritten testen. Insgesamt erhilt man

O(ry/ai Tog*(m)) ¥ F 2= O 1083 () 2B O (log™ () og® () = O(log™® ).
O

Die Gesamtlaufzeit wird also durch den letzten Schritt bestimmt und betrigt damit im
~ 21
schlechtesten Fall O(log2 (n)).

5 Zusammenfassung

Wir haben in dieser Ausarbeitung den AKS-Algorithmus kennen gelernt sowie seine Kor-
rektheit bewiesen und seine Laufzeit abgeschéitzt. Das Hauptresultat ist der folgende Satz:

Satz 5.1 (AKS). Es existiert ein deterministischer Algorithmus, der in O(log™-"*¢(n))
Operationen entscheidet ob eine natiirliche Zahl eine Primzahl oder eine zusammengesetzte
Zahl ist. Der Algorithmus funktioniert fiir jede Primzahl, ist nicht probabilistisch und seine
Korrektheit lisst sich ohne unbewiesene Vermutungen beweisen. Kurz: Das Primzahltest-
problem PRIMES ist in der Komplexititsklasse P.

Es stellt sich die Frage, ob das Faktorisierungsproblem fiir natiirliche Zahlen ebenfalls zur
Klasse P gehort. Diese Frage ist bis heute (2009) offen und eine positive Antwort hitte
gravierende Folgen fiir die Kryptographie. Man beachte, dass aus einem effizienten Prim-
zahltest keineswegs ein effizientes Faktorisierungsverfahren folgt!
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